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Rappel du cadrage 
 

Objectif du rapport  
 
ESDOWN est une organisation pharmaceutique de premier plan, jouant un rôle 
stratégique au niveau national dans la fabrication et la distribution de produits médicaux. 
 
Le site principal de l'entreprise regroupe les infrastructures informatiques essentielles, 
ainsi que les installations de production et les opérations commerciales.  
Dans le cadre de son engagement continu pour la sécurité de leur SI, ESDOWN a 
sollicité une expertise externe pour mener un test d'intrusion approfondi sur son site 
principal.  
 
L'objectif de cette mission est d'identifier et d'évaluer les vulnérabilités potentielles afin de 
renforcer la sécurité et la résilience de ses systèmes et infrastructures critiques. 
 

Modalité de l’audit  
 

Déroulement de l’audit 
 
D’un accord commun avec la société ESDOWN avant l’établissement du contrat, les 
tests d'intrusion visent à identifier et à exploiter les vulnérabilités résultant de 
développements et configurations inadéquats au sein du périmètre de l'étude.  
 
Conformément au contrat signé entre les parties, les étapes suivantes seront menées par 
l'auditeur, ROE : 
 

▪ Scan des différents services exposés 
▪ Scan des différents réseaux internes 
▪ Exploitation des vulnérabilités identifiées 
▪ Compromission étendue et obtention de comptes à privilège 
▪ Atteinte des systèmes de la chaîne de fabrication 
▪ Reporting des vulnérabilités identifiées 

 
Dans le respect des règles de sécurité et de la méthodologie du test, les spécificités 
suivantes ont été convenues : 
 

• Aucune exploitation de vulnérabilités de type 0-Day liées à des composants non à 
jour. 
 

• Prise en compte de l'aspect opérationnel du client en évitant toute atteinte à la 
disponibilité de ses actifs (site, services, chaîne de production, etc.). 
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Périmètre et durée de la prestation 
 
Le groupe ESDOWN a mandaté la réalisation d'un audit de sécurité de type blackbox.  
Ce type d’audit indique que l'auditeur n'a aucune connaissance préalable de 
l'infrastructure ainsi que des systèmes. 
 
L’audit de sécurité a été effectué au cours de la semaine du 11 mars 2024 au 15 mars 
2024, soit une semaine ouvrée. 
 

Méthodologie  
 

PTES 
 
Pour mener à bien le test d'intrusion, j’ai adopté la méthodologie PTES (Penetration 
Testing Execution Standard), qui constitue une approche reconnue et structurée dans le 
domaine de la cybersécurité. 
Cette méthodologie a permis d'assurer une couverture exhaustive et rigoureuse des 
différentes phases du test. 
 
Voici comment cela se découpe la méthodologie : 
 

1. Pre-engagement Interactions : Dans un premier temps, nous avons défini les 
objectifs attendus du test, ainsi que sa portée et ses limites, tout en établissant les 
accords nécessaires pour encadrer notre intervention. 

 
2. Intelligence Gathering : Pour la collecte d’informations, il y a eu une 

reconnaissance approfondie en utilisant des outils tels que Nmap pour scanner 
les réseaux et identifier les services actifs. En parallèle, j’ai réalisé des recherches 
OSINT pour recueillir des informations pertinentes à partir de sources publiques et 
disponibles, afin de compléter la vue d'ensemble de la cible. 

 
3. Threat Modeling : Avec la deuxième étape par la collecte des informations, j’ai 

identifié et évalué les menaces potentielles et les vulnérabilités spécifiques, ce qui 
a permis de cibler les efforts de manière plus précise. 

 
4. Vulnerability Analysis : Grâce à une analyse approfondie des systèmes pour 

détecter les failles de sécurité, en combinant des outils automatisés avec des 
techniques d’analyse manuelle pour identifier les points faibles. 

 
5. Exploitation : Exécution des vulnérabilités identifiées en tentant de les exploiter 

pour accéder aux systèmes ou aux données, afin de comprendre la véritable 
portée des risques encourus. 

 
6. Post Exploitation : Après avoir obtenu un accès, réalisation d’escalade des 

privilèges, de maintien de l’accès et d’exfiltration de données, afin d’apprécier 
l’impact potentiel d’une compromission. 

 
7. Reporting : Ce rapport met en lumière toutes les vulnérabilités découvertes, les 

exploitations réalisées, et fournit des recommandations précises pour remédier 
aux problèmes identifiés. 
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Comme mentionné précédemment, l’objectif de cet audit n'est pas de rendre le service 
indisponible, mais de mettre en évidence toutes les vulnérabilités afin de les atténuer.  
 
Ce qui signifie, aucune action ne sera entreprise qui pourrait compromettre la 
disponibilité des services critiques ou perturber les opérations quotidiennes. Ce respect 
mutuel est essentiel pour garantir que le test d'intrusion apporte une véritable valeur 
ajoutée sans mettre en péril les opérations d'ESDOWN. 
 
 
 

Métriques 
 
 
Pour évaluer les vulnérabilités relevées, je me base sur les métriques CVE (Common 
Vulnerabilities and Exposures) et CVSS (Common Vulnerability Scoring System), 
fournissant ainsi une évaluation précise et normalisée de leur gravité et de leur impact 
potentiel. 
 

 
 

  

Critère CVSS Critique Élevé Moyenne Faible 

Score CVSS  

 
 

9.0 - 10.0 

 
 

7.0 - 8.9 

 
 

4.0 - 6.9 

 
 

0.1 - 3.9 

 
 

Description 
Vulnérabilités très 
graves avec un 
impact significatif 
sur la sécurité. Elles 
permettent 
généralement une 
compromission 
complète du 
système et exigent 
une correction 
urgente pour éviter 
des dommages 
majeurs.  

 
 

Vulnérabilités 
sérieuses avec un 
impact élevé sur la 
sécurité. Elles 
nécessitent une 
attention rapide et 
une correction 
immédiate pour 
éviter des 
conséquences 
graves. 

 
 

 
 

Vulnérabilités avec 
un impact modéré 
sur la sécurité. 
Elles présentent 
des risques 
notables mais ne 
sont pas critiques. 
Une gestion et une 
correction sont 
nécessaires, mais 
elles ne sont pas 
urgentes. 

 
 

 
 

 

Vulnérabilités avec 
un impact faible 
sur la sécurité. 
Elles ont peu de 
conséquence 
pratique et ne 
nécessitent pas 
une attention 
immédiate. 
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Réalisation 
 
 

Analyse réseau 
 
Avant d’investiguer en profondeur sur les machines systèmes, une analyse succincte du 
réseau met en évidence des préoccupations sur la sécurisation du SI d’ESDOWN ; 
 
Les scans réseau en mode boîte noire ont révélé les vulnérabilités suivantes : 
 

• Aucune segmentation réseau : Aucune segmentation réseau, l’ensemble des 
équipements du SI peut se contacter/communiquer. 

 

• Ajouts de règles firewall : En lien avec le précèdent point, aucune règle de filtrage 
à l’heure de l’audit, tous les flux traversent au sein du SI sans contrôle. 

 
 

• Présence de ports ouverts non sécurisés : Plusieurs services essentiels 
s'exécutent sur des ports ouverts sans mécanismes d'authentification ou de 
chiffrement. Des services sont accessibles à l’ensemble du réseau sans ACL et 
fonctionnels sur les ports par défaut. 

 
• Utilisation de protocoles obsolètes : Des protocoles de communication 

désuets, tels que SMBv1 et HTTP ont été détectés, ce qui accroît le risque 
d'interception et de compromission des données. Aucun chiffrement, ni de 
signature. 

 
 

• Exposition de services non nécessaires : Des services inutiles pour les 
opérations normales de l'entreprise sont accessibles, augmentant inutilement la 
surface d'attaque. 
 

 
Ces vulnérabilités nécessitent une attention immédiate pour renforcer les défenses 
d'Esdown et réduire les vecteurs d'attaque exploitables. Des mesures correctives doivent 
être mises en œuvre en priorité pour corriger les configurations à risque et appliquer les 
meilleures pratiques de sécurisation du réseau. 
 
Ces premières données relevées dans ce rapport montrent clairement des lacunes, sans 
avoir investi beaucoup de temps ou de moyens pour trouver des vulnérabilités sur le SI. 
Voici désormais les résultats obtenus sur l’ensemble des machines répondant aux scans 
en mode boîte noire. 
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Analyse des vulnérabilités 
 
Dans un premier lieu, l’audit à débuté sur le site vitrine ESDOWN. 
J'ai commencé par tester leur site vitrine, qui représente la première porte d'entrée pour 
un attaquant externe n'ayant pas accès à l'infrastructure interne de l'entreprise. 
 

ID01 - Information disclosure  
 

Numéro ID IP Description Score CVSS 

ID01 http://192.168.11.60 Affichage claire et précise de 
l’ensemble des ressources ainsi que 
leurs versions. Indication du langage 
de programmation fonctionnant en 
backend 

Moyenne 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Explication de l’auditeur :  
 
La vulnérabilité réside par un affichage clair et précis pour l’attaquant sur l’ensemble des 
ressources qu’utilise le site pour le faire fonctionner. Il suffit pour l’attaquant de s’appuyer 
sur ces informations ici présente pour orienter son attaque 
 
La criticité dépend du contexte. Ici, elle est considérée comme moyenne, car en lien avec 
d'autres vulnérabilités identifiées. 
 
Recommandations :  
 

1. Supprimer ou modifier les en-têtes HTTP qui peuvent divulguer des 
informations sur le serveur ou les technologies utilisées. 
 

2. Éviter d'utiliser des fichiers de configuration par défaut de librairies ou 
frameworks qui fonctionne sur le site production. 
 

3. Obfusquer les chemins et les ressources pour rendre plus difficile la 
détection des technologies spécifiques. Par exemple, renommer les 
chemins par défaut de fichiers JavaScript ou CSS. 
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ID02 - Information disclosure - PHP 
 

Numéro ID IP Description Score CVSS 

ID02 http://192.168.11.60 Indication très précise de l’ensemble 
des informations concernant le 
langage de programmation PHP qui 
tourne en backend. 

Faible 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Explication de l’auditeur :  
 
Par de l’énumération des répertoires du site vitrine ESDOWN, on découvre au sein de 
/dev/ le fichier info.php qui indique l’ensemble de la configuration ainsi que sa version de 
PHP utilisée. 
 
Impact : La divulgation de ces informations peut accroître le risque d'exploitation des 
vulnérabilités spécifiques à la version de PHP ou aux configurations du serveur, 
augmentant ainsi la probabilité d'une attaque réussie.  
Cette vulnérabilité est considérée comme ayant une gravité faible à moyenne en fonction 
des informations divulguées et de la capacité de l'attaquant à les utiliser. 
 
Recommandations :  
 

1. Étant donné que le fichier a été trouvé dans le répertoire /dev/, il est conseillé de 
ne pas rendre ce répertoire accessible au public.. 
 

2. Utiliser des contrôles d'accès en ajoutant un fichier .htaccess 
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ID03 - Information disclosure - Apache 
 

Numéro ID IP Description Score CVSS 

ID02 http://192.168.11.60 Indication très précise de l’ensemble 
des informations concernant le 
serveur web Apache 

Moyenne 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Explication de l’auditeur :  
 
Sans grande difficulté, l'attaquant peut obtenir la version du serveur web. Cette 
information lui permet de rechercher des vulnérabilités spécifiques à cette version et de 
planifier une attaque en conséquence. 
 
Impact : Connaître la version exacte d’Apache permet aux attaquants de concevoir des 
attaques spécifiques adaptées aux faiblesses de cette version  
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Recommandations :  
 

1. S’assurer que la version d'Apache soit à jour vers la dernière version stable pour 
bénéficier des derniers correctifs de sécurité. 

 
2. Masquer les informations de version : configurer le serveur pour ne pas divulguer 

les informations sur la version dans les en-têtes HTTP ou les messages d’erreur. 
 

3. Surveiller les vulnérabilités : actionner une veille pour rester en alerte des 
vulnérabilités spécifiques aux versions du serveur et appliquer les correctifs 
nécessaires dès leur publication. 

 
4. Comme évoqué plus tôt dans le rapport il n’y a pas de chiffrement intégré au 

serveur web. Implémentation d’un certificat TLS obligatoire. 
 

 

VOC01 - Vulnerable and Outdated Components 
 

Numéro ID IP Description Score CVSS 

VOC01 http://192.168.11.60 Affichage des versions des libraries 
utilisés et qui sont obsolètes 

Moyenne 

 

 

 
Explication de l’auditeur :  
 
En lien avec la première vulnérabilité décrite dans le rapport, l'extension Wappalyzer 
révèle l'utilisation de bibliothèques obsolètes sur le site web, ce qui pourrait présenter des 
risques de sécurité. 
 
 
Impact : Connaître les versions exactes des librairies utilisées au sein du site web 
permet aux attaquants de concevoir des attaques spécifiques adaptées aux faiblesses de 
cette version 
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DL01 – Directory Listing 
 

Numéro ID IP Description Score CVSS 

DL01 http://192.168.11.60 Enumération de l’ensemble des 
répertoires du site web 

Moyenne 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Explication de l’auditeur :  
 
A l’aide d’outils tels que dirb ou gobuster, il facile pour un attaquant d’énumérer 
l’ensemble des répertoires et sous répertoire d’un site web. 
 
Impact : La liste des fichiers et répertoires peut révéler des informations internes, comme 
des scripts de configuration, des fichiers de sauvegarde ou des fichiers de logs, qui ne 
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sont pas destinés à être accessibles publiquement. Par ailleurs, les visiteurs non 
autorisés pourraient accéder à des fichiers ou des répertoires qui ne devraient pas être 
accessibles, augmentant le risque de violation de données. 
 
Recommandations :  
 

1. Étant donné que le fichier a été trouvé dans le répertoire /dev/, il est conseillé de 
ne pas rendre ce répertoire accessible au public.. 
 

2. Utiliser des contrôles d'accès en ajoutant un fichier .htaccess 
 

3. Utiliser des techniques anti-spam pour l’énumération par le biais de CAPTCHA ou 
par le déploiement d’un WAF 

 
 

SF01 – Sensitive File 
 

Numéro ID IP Description Score CVSS 

SF01 http://192.168.11.60 Par de l’énumération des répertoires, 
extraction d’un fichier de base de 
données contenant des informations 
sensibles. 

Critique 
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Explication de l’auditeur :  
 
Dans le cas présent, avec l’outil dirb il m’a été d’une facilité déconcertante d’extraire un 
fichier sensible qui peut mettre en péril l’entreprise ESDOWN d’un point de vue business 
ou d’un point de vue confiance / image de l’entreprise. 
 
Impact : Dans le contexte actuel, bien que le fichier .sql ne contienne pas de données 
clients, sa gravité reste significative. Le stockage d'un fichier .sql au sein d’un répertoire 
du site web ne devrait pas être possible. 
 
Recommandations :  
 

1. Étant donné que le fichier a été trouvé dans le répertoire /dev/, il est conseillé de 
ne pas rendre ce répertoire accessible au public.. 
 

2. Utiliser des contrôles d'accès en ajoutant un fichier .htaccess 
 

3. Le répertoire d’un site web ne doit pas être un stockage pour une base de 
données. 

 
 

SQLM01 –  SQL Injection - Manuellement 
 

Numéro ID IP Description Score CVSS 

SQLM01 http://192.168.11.60 Exploitation d'une injection SQL 
manuellement via l'opérateur UNION 
SELECT, permettant l'extraction non 
autorisée d'informations sensibles de 
la base de données. 

Critique 
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Explication de l’auditeur :  
Comme le montre la capture d’écran, un attaquant peut compromettre le site web 
Esdown avec l’aide d’une injection SQL via le paramètre UNION. 
Cela permet à l’attaquant d’afficher la base de données dans sa globalité. Affichage ici du 
nom de la bdd et de l’utilisateu 
 
 
Impact :  Les attaquants peuvent obtenir un accès illégal à des informations sensibles 
stockées dans la base de données. Des données critiques telles que les informations 
personnelles des utilisateurs peuvent être volées ou exposées. 
 
 
Recommandations :  
 

1. Utiliser la validation pour tous les types de saisies utilisateur 
 

2. Installer les versions des logiciels et les correctifs de sécurité les plus récents dès 
leur publication 

 
3. Configurer une procédure de signalement des erreurs plutôt que d’envoyer des 

messages d’erreur au navigateur web client 
 
 

SQLA01 –  SQL Injection - Automatique 
 

Numéro ID IP Description Score CVSS 

SQLA01 http://192.168.11.60 Exploitation d'une injection SQL 
automatiquement avec sqlmap, 
permettant l'extraction non autorisée 
d'informations sensibles de la base de 
données. 

Critique 
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Explication de l’auditeur :  
Même constat que lors de la première SQLi remontée, la différence ce fait pas le 
procédé. Avec l’outil SQLMAP il a été abusivement simple de dump l’ensemble des 
tables de la base de données ainsi que le nom de l’utilisateur. 
 
 
Impact :  Les attaquants peuvent obtenir un accès illégal à des informations sensibles 
stockées dans la base de données. Des données critiques telles que les informations 
personnelles des utilisateurs peuvent être volées ou exposées. 
 
 
Recommandations :  
 

1. Ici, l’injection SQL a été effectué avec un outil et procède a un procédé de tests 
automatiquement. Pour contrer cela l’implémentation d’un WAF permettra de 
détecter ce comportement malveillant 
 

2. Implémenter des CAPTCHA pour empêcher les outils automatisés comme 
SQLMap d'envoyer des requêtes malveillantes à travers les formulaires 

 
 

3. Si manque de moyen pour l’implémentation de WAF, une alternative serait de 
limiter le temps, via des timeouts, pour les requêtes SQL afin de réduire les 
risques d'attaques longues ou complexes. 
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SQLRF01 –  SQL Injection – Remote File 
 
 

Numéro ID IP Description Score CVSS 

SQLRF01 http://192.168.11.60 Lorsqu’un attaquant peut exploiter une 
faille dans une application web pour 
inclure un fichier distant à partir d'une 
URL fournie dans une requête SQL. 

Critique 
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Explication de l’auditeur :  
Constat critique : Il est possible, via une requête SQL, d'inclure un fichier (dans ce cas, 
un shell en ligne de commande), ce qui permet de créer un reverse shell ou d'effectuer 
d'autres tentatives malveillantes. 
 
Impact :  Comme évoqué, un attaquant peut inclure un fichier contenant un reverse shell, 
permettant ainsi un accès distant au serveur. 
 
 
Recommandations :  
 

1. Eviter l'utilisation de variables d'entrée dans les chemins de fichiers. Utilisez des 
listes blanches pour les chemins ou les fichiers autorisés. 
 

2. Configurer la sécurité du serveur, désactiver dans le fichier php.ini la possibilité 
d'inclure des fichiers distants via des URL 

 
 

3. Une nouvelle fois, le répertoire /dev/ est impliqué dans l'inclusion de fichiers à 
distance. Il est recommandé de restreindre l'accès des utilisateurs à ce répertoire 
pour éviter de telles vulnérabilités. 

 

SQLRS01 –  SQL Injection – Remote Shell 
 
 

Numéro ID IP Description Score CVSS 

SQLRS01 http://192.168.11.60 Cela permet à l'attaquant d'exécuter 
du code malveillant sur le serveur 
cible, accéder à des informations 
sensibles ou compromettre le 
système. 

Critique 
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Explication de l’auditeur :  
Avec l’outil SQLMAP, il a été facile pour l’attaquant d’introduire un fichier .php et obtenir 
un shell. 
 
Impact :  Absolument critique, permet à l’attaquant d’avoir un contrôle total sur le 
serveur, permettant des actions telles que l'installation de logiciels malveillants, la 
modification de configurations, et la gestion des processus. D’ailleurs l’acteur malveillant 
peut accéder et exfiltrer des données sensibles stockées sur le serveur, y compris des 
bases de données, des fichiers de configuration, et des informations personnelles. 
 
 
Recommandations :  
 

1. Eviter l'utilisation de variables d'entrée dans les chemins de fichiers. Utilisez des 
listes blanches pour les chemins ou les fichiers autorisés. 
 

2. Configurer la sécurité du serveur, désactiver dans le fichier php.ini la possibilité 
d'inclure des fichiers distants via des URL 

 
 

3. Une nouvelle fois, le répertoire /dev/ est impliqué dans l'inclusion de fichiers à 
distance. Il est recommandé de restreindre l'accès des utilisateurs à ce répertoire 
pour éviter de telles vulnérabilités. 
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EXD01 –  Exfiltration Data 
 
 

Numéro ID IP Description Score CVSS 

EXD01 http://192.168.11.60 Avec l’injection SQL précédente, 
l’attaquant a obtenu un shell. Après 
investigation, il y a eu l’obtention d’un 
fichier comportant des données 
sensibles. 

Critique 
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Explication de l’auditeur :  
En lien avec la précédente vulnérabilité, une fois l’attaquant ayant accès a la machine via 
un shell, il a pu récupérer un fichier comportant des données sensibles. Tels que des 
identifiants, le nom d’une base de données et un mot de passe. 
 
Impact :  Les impacts peuvent être variés. Cela peut nuire à la réputation de 
l'organisation ciblée, affectant la confiance des clients et des partenaires commerciaux. 
Ces types informations telles que les identifiants de connexion à la base de données ou 
d'autres secrets peuvent être extraites. 
 
 
Recommandations :  
 

1. Si une compromission a lieu sur une machine, octroyer le moins de droits et 
permissions possible 
 

2. Surveillance réseau et système des machines ayant un rôle crucial à l’entreprise 
 
 
 

SMB01 –  SMBv1 
 

Numéro ID IP Description Score CVSS 

SMB01 192.168.11.15 Partages SMB vulnérables détectés 
sur l'hôte 192.168.11.15, permettant 
un accès en lecture seule sans 
authentification adéquate, ce qui 
expose potentiellement des données 
confidentielles. 

Elevée 
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Explication de l’auditeur :  
Sur un des serveurs en production, on retrouve un partage SMB sans protection 
adéquate. Pas de signature, pas d’authentification requise pour s’introduire au sein des 
dossiers partagés. 
 
Impact :  L'absence d'authentification adéquate permet à des utilisateurs non autorisés 
d'accéder aux ressources partagées. Cela peut inclure des fichiers sensibles ou des 
répertoires sur le réseau 
 
 
Recommandations :  
 

1. Désactiver SMBv1 sur tous les systèmes afin d’éliminer l’utilisation de ce 
protocole obsolète. 

 
2. Configurer les permissions des partages SMB de manière restrictive. Accorder 

des permissions minimales nécessaires pour chaque utilisateur ou groupe. 
 
 

SMBD01 –  SMB – Données sensibles 
 

Numéro ID IP Description Score CVSS 

SMBD01 192.168.11.15 En lien avec la précédente faille, les 
partages, sans authentification, 
permettent à n’importe quel utilisateur 
d’y accéder.  
En ayant la possibilité de récupérer 
des fichiers hautement sensibles 

Critique 
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Explication de l’auditeur :  
Aucune authentification n’est requise sur les partages, dans le cas ci-présent n’importe 
quel utilisateur peut extraire des fichiers. En voici un exemple avec un fichier contenant 
des identifiants AD. 
 
Impact :  Les fichiers sensibles peuvent être accessibles par des utilisateurs non 
autorisés si les partages SMB ne sont pas protégés par une authentification adéquate. 
En récupérant des identifiants, il nous est permis, attaquant, de s’authentifier et de faire 
une escalade de privilège. 
 
 
Recommandations :  
 

1. Désactiver SMBv1 sur tous les systèmes afin d’éliminer l’utilisation de ce 
protocole obsolète. 

 
2. Configurer les permissions des partages SMB de manière restrictive. Accorder 

des permissions minimales nécessaires pour chaque utilisateur ou groupe. 
 

3. Mettre en place des audits réguliers des partages SMB pour identifier et corriger 
les configurations incorrectes ou non sécurisées. 
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RDS01 –  Exposition port - RDS 
 

Numéro ID IP Description Score CVSS 

RDS01 192.168.11.15 Exposition de service sur des ports 
par défaut. 

Critique 
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Explication de l’auditeur :  
L'exposition d'un service RDP sur un port par défaut n'est pas intrinsèquement critique ; 
c'est le contexte qui en fait une vulnérabilité. En effet, nous avons précédemment obtenu 
des identifiants, et en les testant, nous avons constaté qu'ils étaient fonctionnels. 
 
Impact : Avec cette escalade horizontale par la récupération d’identifiants contenu dans 
un fichier stocké sur le SMB sans authentification. Il est permit pour l’attaquant de s’y 
connecter via le RDS :3389 vu qu’il fonctionne sur le port par défaut 
 
 
Recommandations :  
 

1. Modifier les ports par défaut  
 

2. Si l’infrastructure le permet, ajouter un système de MFA lors des connexions RDP   
 

3. Restreindre les connexions RDP uniquement aux utilisateurs ou groupes qui en 
ont besoin 

 
4. Désactiver les comptes inutilisés ou obsolètes 

 
 

RDS02 –  Exposition port - RPC 
 

Numéro ID IP Description Score CVSS 

RDS02 192.168.11.15 
192.168.11.19 
192.168.11.20 

Exposition de service sur des ports 
par défaut. 

Critique 
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Explication de l’auditeur :  
Expositions sur l’ensemble des Windows Servers des ports par défaut RPC. 
Le port 135 est utilisé par le Remote Procedure Call (RPC) pour faciliter la 
communication entre les applications sur un réseau. 
 
Impact : Les vulnérabilités dans le service RPC peuvent permettre aux attaquants 
d'exécuter du code arbitraire sur le système cible. 
 
 

RPC01 –  RPC 
 

Numéro ID IP Description Score CVSS 

RPC01 192.168.11.15 
192.168.11.19 
192.168.11.20 

Vulnérabilités au sein du RPC Critique 
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Explication de l’auditeur :  
Expositions sur l’ensemble des Windows Servers des ports par défaut RPC. 
Le port 135 est utilisé par le Remote Procedure Call (RPC) pour faciliter la 
communication entre les applications sur un réseau. 
 
Impact : Contrôle de l’attaquant sur les serveurs. Dans l'exemple présenté, l'attaquant 
peut créer ou supprimer des partages. Cela expose les collaborateurs à des risques 
accrus, car ils pourraient être ciblés par des attaques de phishing ou de fausses 
communications visant à obtenir un accès à leurs postes de travail ou à leurs 
informations de connexion. 
 
 
 
Recommandations :  
 

1. Modifier les ports par défaut si le protocole RPC est utilisé 
 

2. Si le service RPC n'est pas nécessaire, désactivation de ce dernier pour réduire la 
surface d'attaque.   
 

3. Utiliser des mécanismes d'authentification forte et gérer les autorisations de 
manière stricte. 

 
4. Configurer les firewalls pour limiter les connexions RPC à des adresses IP 

whitelister 
 

SMBD02 –  SMB - Dump 
 

Numéro ID IP Description Score CVSS 

SMBD02 192.168.11.15 
192.168.11.19 
192.168.11.20 

Faille qui se repose sur une 
vulnérabilité de SMB. 

Critique 
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Impact : Extraction des données de la base SAM et des secrets LSA. Ces données 
contiennent des informations d'identification critiques, telles que les hachages de mots de 
passe des utilisateurs. 
 
 
Recommandations :  
 

1. Modifier les mots de passe des identifiants touchés dans l’immédiat 
 

2. Renforcer les politiques de sécurité pour limiter les accès privilégiés aux comptes 
et aux services 

 
 
 

SMBMS01 –  SMB – MS17_010 
 

Numéro ID IP Description Score CVSS 

SMBMS01 192.168.11.15 
192.168.11.20 

Faille critique qui se repose sur une 
vulnérabilité de SMBv1. 

Critique 

 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Explication de l’auditeur :  
 
Après une investigation rapide, deux Windows Servers sont touchés par une énorme 
vulnérabilité : MS17_010. 
Cette vulnérabilité est extrêmement critique car elle permet a un attaquant d’avoir une 
prise en main à distance sur les machines vulnérables et en étant NT AUTHORITY. 
Ce compte a les privilèges les plus élevés sur un système Windows, surpassant même 
ceux de l'administrateur. Il est utilisé par le système d'exploitation pour exécuter des 
services et des tâches critiques. 
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Recommandations :  
 

1. Désactivez le protocole SMBv1 sur tous les systèmes 
 

2. Appliquer dans l’immédiat le patch préconisé par Microsoft concernant cette 
vulnérabilité. 

 
 

ICS01 – Accès R/W MODBUS 
 

Numéro ID IP Description Score CVSS 

ICS01 192.168.20.16 Faille critique permettant de gérer à 
distance l’industrie de production sans 
authentification ni chiffrement 

Critique 
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Explication de l’auditeur :  
 
Avec l’appui des images ci-dessus, on a le contrôle via le réseau sur les registres de 
l’ICS, machine industriel de production, qui nous permet de contrôler totalement la 
cadence. On peut accélérer, ralentir voire même arrêter la production via l’écriture des 
registres à distance.  
Tout cela sans authentification. 
 
 
 
Recommandations :  
 

1. Séparez le réseau industriel et du réseau IT pour limiter les points d'accès. 
 

2. Configurez des ACL sur les firewalls pour limiter les adresses IP qui peuvent 
accéder aux dispositifs Modbus TCP 

 
3. Implémenter des mécanismes d'authentification et d'autorisation pour accéder aux 

dispositifs Modbus TCP 
 
 
 
Conclusion: 
 
Dans cette partie, on peut relever une brève conclusion de l’état du SI. 
 
À la lumière des vulnérabilités identifiées, le système d'information d'ESDOWN présente 
une exposition significative aux attaques potentielles. Les diverses points d'entrée offrent 
de nombreuses opportunités à un attaquant pour compromettre et perturber 
l'infrastructure. 
 
Si ces vulnérabilités avaient été exploitées par des acteurs malveillants, l'impact sur 
l'entreprise pourrait être considérable, affectant son activité, sa réputation, et la confiance 
de ses différentes parties prenantes. 
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Synthèse 
 

Score 
 
L'audit de pentest a révélé une série de vulnérabilités significatives dans le système 
d'information de l'entreprise, soulignant des risques élevés pour la sécurité.  
 
Parmi les 19 vulnérabilités identifiées, 13 sont classées comme critiques et 1 comme 
élevée. Les failles incluent des partages SMB exposés sans authentification ni signature, 
la présence de la vulnérabilité MS17-010 (EternalBlue) permettant l'exécution de code à 
distance, et des injections SQL, dont certaines facilitent l'exécution de reverse shell via 
un uploader de fichiers compromis. 
 
Le site web de l'entreprise utilise HTTP non sécurisé, exposant ainsi les communications 
à des interceptions potentielles, et il n’existe aucune règle de firewall, permettant un 
transit libre à travers tous les réseaux de l'entreprise.  
 
De plus, les protocoles Modbus TCP utilisés pour le contrôle de la production sont 
accessibles sans authentification, offrant ainsi la possibilité de manipuler les processus 
de fabrication de manière non autorisée. Les bases de données sont stockées dans un 
répertoire accessible depuis le web, et des identifiants sont découverts dans des 
partages SMB ouverts à tous.  
 
Enfin, plusieurs ports sensibles sont exposés, utilisant des configurations par défaut, ce 
qui augmente la vulnérabilité du système. 
 
Ces vulnérabilités présentent un risque majeur pour l’intégrité, la confidentialité et la 
disponibilité des systèmes, avec des conséquences potentielles graves sur les 
opérations commerciales, la réputation de l'entreprise et la confiance des parties 
prenantes.  
 
Une réponse rapide et efficace est nécessaire pour remédier à ces failles et renforcer la 
sécurité de l'infrastructure. 
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Cyber Kill Chain 
 
La Cyber Kill Chain est un modèle qui décrit les étapes typiques d'une cyberattaque, de 
la reconnaissance initiale à l'exécution des objectifs de l'attaquant.  
 
Il se compose généralement de sept phases : reconnaissance, préparation, livraison, 
exploitation, installation, commandement et le contrôle, et actions sur les objectifs.  
 
Ce modèle aide les organisations à comprendre, détecter, et contrer les attaques en 
ciblant chaque étape du processus.  



DOCUMENT STRICTEMENT CONFIDENTIEL 
 

Page 33 sur 37 
 

Reconnaissance 
 
Cette phase implique la collecte d'informations sur la cible 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
En utilisant divers outils, j'ai effectué une reconnaissance approfondie pour créer une 
cartographie détaillée de mon chemin d'attaque.  
 
J'ai employé des outils comme nmap pour la reconnaissance réseau, Wappalyzer et 
WhatWeb pour collecter des informations sur les ressources et les versions utilisées. De 
plus, j'ai utilisé le fuzzing avec dirb pour élargir mes possibilités d'attaque. 
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Préparation/Armement 
 
Dans cette partie il y a la préparation des outils et des techniques d'attaque. 
 
Création de payloads exploitant les vulnérabilités identifiées lors de la phase de 
reconnaissance 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Les captures sélectionnées montrent d'abord les payloads envoyés au serveur web, qui 
héberge un shell. 
 
La seconde capture illustre la préparation de la payload avant son envoi aux serveurs 
Windows vulnérables. 
 
 

Livraison 
 
Cette étape représente le moment où l'attaquant transmet le vecteur d'attaque à la cible. 
 
 
 
 
 
 
 
Ici, grâce à sqlmap, le stager a été correctement déployé dans le répertoire vulnérable 
qui lui avait été assigné. 
 
 

Exploitation 
 
Lors de cette phase, l'attaquant exploite la vulnérabilité trouvée dans le système cible 
pour exécuter le code malveillant ou accéder à des systèmes non autorisés. 
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Voici un exemple de l’exploitation avec l’utilisation de sqlmap 
 
 

Installation et Command & Control 
 
La phase d'installation consiste à déployer un malware ou un backdoor sur le système 
compromis pour assurer un accès persistant.  
 
Une fois installé, l'attaquant passe à la phase de command and control (C2), où il établit 
une communication entre le système compromis et son serveur de commande. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
On retrouve cela sur la vulnérabilité du MS17_010. Avec l’aide de d’un shell meterpreter 
et sa gestion de session. 
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Action sur les objectifs 
 
Enfin, l'attaquant réalise ses objectifs, qui peuvent inclure le vol de données, la 
perturbation des opérations, ou la destruction d'informations. 
 
Grâce à l'exploitation de la vulnérabilité EternalBlue (MS17) avec Meterpreter, nous 
avons un contrôle total sur le système compromis. Ce qui signifie que les actions sur les 
objectifs sont aisés dans la manière ou nous possédons tout le contrôle du serveur. 
 
Nous nous concentrerons ici sur l'infrastructure de production, où nous pouvons 
manipuler les buses : les mettre en marche, les accélérer ou les arrêter selon nos 
besoins. 
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